Anleitung Chat mit Element / Matrix der PPS
Einleitung

In dieser Anleitung findest du alle nétigen Informationen, um unseren Matrix-Server zu nutzen -
die beste Mdglichkeit dich aktiv bei den Piraten mitzuhelfen.

Grundsatzlich ist dies via Browser, aber auch mit (Desktop-)Apps, méglich. Zuerst wird die Nutzung
via Browser beschrieben, auf Seite 5 noch kurz auf Apps eingegangen.

Wichtig sind auch die zwei Tipps auf Seite 4/5.

Registrierung

Zur Erstellung deines Accounts auf dem Chatserver der PPS gehst du auf
https://matrix.piratenpartei.ch.

< - @ https://element.piratenpartei.ch/#/welcome ¥ m = x

Welcome to Element!

Decentralised, encrypted chat & collaboration powered by [matﬂx]

a Signn © Create Account

English ~

Hier wahlst du den griinen Button rechts, um erstmalig deinen Account zu erstellen.
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(8 e @ https://element.piratenpartei.ch/#/register

Create account

Host account on

matrix.piratenpartei.ch

— Username
‘ klabautermannn ‘

—

‘ klabautermann@piratenpartei.ch ‘

Add an email to be able to reset your password. Use email to
optionally be discoverable by existing contacts.

Already have an account? Sign in here

e Shae . R

Nun wahlst du deinen Username, ein sicheres Passwort und gibst deine E-Mail-Adresse ein (falls

du dein Account-Passwort vergisst, kann es Uber diese Adresse zuriickgesetzt werden).

Du erhdlst nun eine E-Mail von element@piratenpartei.ch mit einem Link um deine Adresse zu

bestatigen:

[matrix]

You have asked us to register this email with a new Matrix account. If this was you, please click

the link below to confirm your email address:

Werify Your Email Address

If this was not you, you can safely disregard this email.

Thank you.
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Nachdem du auf den Link geklickt hast ist dein Account bereit. Und du kannst dich einloggen. Dies

entweder unter https://matrix.piratenpartei.ch oder in einer App / einem Client (vgl. Abschnitt
«Apps»).

LI & https://element.piratenpartei.ch/#/home e

Notifications | ctrik @

Enable desktop notifications

@ |’ Dismiss \| m g
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Welcome Klabautermann

Now, let's help you get started

¥ Rooms o+

9 0 ®

Send a Direct Explore Public Create a Group
Message Rooms Chat
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Alle Chats der Piraten sind in der «Piraten-Space» gruppiert. Klicke hierfir auf das Piratenpartei-
Logo links oben. Du bist automatisch bereits im deutschen Haupt-Chat-Kanal der Piraten sowie im
Info-Kanal wo du jeweils die wichtigsten Mitteilungen bekommst. In der Space-Ubersicht rechts
siehst du alle weiteren verfiigbaren Chat-Rdume (Sektionen und Arbeitsgruppen etc.) welchen du
beitreten kannst:

]l
x

£ e @ https:ffelement.piratenpartei.ch/#/room/#PPS:piratenpartei.ch T I

o Q Searct CtriK _/"7'
[I \I
A Piraten Schweiz T \l /

@ : s

me to

+ Piraten Schweiz
) Piratenpartei Schweiz (-]
. © Public space - 85 members
PPS-Info . .
@ DADLEB 7
Piraten-Space Schweiz
Rooms and spaces
(® PPS-Info + Joined
45 members
o Piratenpartei Beide Basel
14 members - Piratenpartei Sektion Beider Base
@ Piratenpartei Kanton Bern
26 members - Piraten Kanton Bern
@ Piratenpartei Kanton Ziirich
18 members - Piraten Kanton Zirich
e 3 Piratenpartei Kanton Aargau

14 members - Politik

Tipps
Eingeloggt bleiben!

Sobald du am ersten Ende zu Ende verschlisselten (e2ee) Chat teilnimmst (Direktchats mit
anderen Personen sind e2ee), solltest du auf mindestens einem Gerdt eingeloggt bleiben, um
altere Nachrichten spater noch lesen zu kdnnen. Dies liegt daran, dass fir die verschldsselten
Chats entsprechende digitale Schlissel generiert werden, welche nur auf deinem Gerdt bleiben
(es sei denn, du richtest das Secure-Key-Backup ein, siehe nachste Uberschrift). So oder so ist es
aber ratsam auf deinem personlichen Gerat eingeloggt zu bleiben, also im Browser fir Element
(https://element.piratenpartei.ch) die Cookies nicht zu l6schen oder mindestens mit einer App
(siehe spdterer Abschnitt) eingeloggt zu bleiben.

Seite 4/5


https://element.piratenpartei.ch/

Secure-Key-Backup

Sobald du am ersten Ende zu Ende verschlisselten (e2ee) Chat teilnimmst, wird ein Popup oben
links dich dazu auffordern, das Secure-Key-Backup einzurichten. Es ist ratsam, diesen
Instruktionen zu folgen und ein Passwort fur das Schlisselbackup zu setzen. Dies sollte nicht das
selbe Passwort wie das Account-Passwort sein, um dich vor Angriffen von jemandem mit Zugriff
auf den Server zu schiitzen. Am besten speicherst du dir das (zufallsgenerierte) Passwort in einem
Passwortmanager wie Bitwarden oder Keypass ab.

Apps

Das Einfachste ist die Verwendung von https://matrix.piratenpartei.ch. Dort ist alles bereits
voreingestellt, so dass du dich direkt auf dem Piraten-Server einloggst. Wenn du eine der Apps
verwenden mochtest, sei dies die Desktop-App von Element fir Linux/Windows/Mac, Element fir
Android oder Element fiir iOS, oder einer der anderen Matrix-Clients/Apps (eine Liste gibt es hier:
https://matrix.org/ecosystem/clients/), dann musst du dort zwingend als Homeserver-Adresse
matrix.piratenpartei.ch angeben. Erst dann verbindest du dich auf den Server der PPS und nicht
einen anderen Homeserver. Gewisse Apps fragen explizit als erster Schritt nach der Homeserver-
Adresse, bei anderen kann diese Option etwas versteckt sein (z.B. «Where your conversations
live» hier auf den Screenshots im Falle von Element auf Android).

Die weiteren Schritte/Details entsprechen denen der Anleitung fir Browser.

12:00:10 ¥ LTE 4 100% 12:00:10 LTE 4 100%

Welcome back!
Where your conversations live
matrix.piratenpartei.ch EDIT
Username / Email / Phone
(klabautermann 0

Password

..................... ®

FORGOT PASSWORD

Secure and independent communication
that gives you the same level of privacy as a
face-to-face conversation in your own home.

CREATE ACCOUNT

| ALREADY HAVE AN ACCOUNT
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